MKKP SEGITO OKOSITO ES SZEPITO DOKUMENTUMOK

ADATTORLES

A legfontosabb Iépések, miel6tt leadnad a késziilékedet (leqgyen az
laptop, tablet vagy okostelefon)
1. Ments le mindent (file-t, képet, videot, stb.), amire még
sziukséged lehet
2. Torolj le minden személyes adatot
3. Mivel a ,,sima” torlés utan ezek még visszaallithatdk, végezz
fizikai torlést is!

Fontos tudnod:

- akészuléken hagyott (nem, vagy nem megfelel6en torolt, és ezért
visszaallithatd) személyes adataiddal akar vissza is lehet élni;

- sem az akcio szervezéi (Eurépai Bizottsag, Digitaleurope, Ukran Digitalis
atallas Minisztérium), sem a magyarorszagi begyiijtést végz6 szervezet
(Magyar Kétfarka Kutyapart) nem tud az esetleges visszaélésekért
semmilyen felelésséget vallalni.

Ezért fontos, hogy csak minden személyes adattél megfeleléen megtisztitott
készuléket adj le!

Ebben segitségedre lesz az alabbi 6sszefoglalo.

Ha barmilyen okbdl nem sikerul, nem tudod, nem akarod ezt végig csinalni, akkor
fordulj szakemberhez!

Elso lépés

Ments le minden olyan adatot (file-t, képet, videot, stb.) a készulékrdl, amire még
szukséged lehet.

Ezt készitheted teljes un. biztonsagi mentéssel (a teljes készulléktartalom mentésre
kerdl), vagy manuadlisan, egyenként is.

Biztonsagi mentés készitése

Windows (laptop, tablet) esetén

11

Legegyszerlbb a Windows sajat, beépitett biztonsagi mentését hasznaini.
Csatlakoztasd a kuls6 eszkdzt, amire a mentést késziteni szeretnéd.

Géphaz — Frissités és biztonsag — Biztonsagi mentés
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Itt a Meghajto hozzaadadsa segitségével valaszd ki azt a kils6 meghaijtot (amire a
mentést késziteni akarod)

Biztonsagi mentés

@

"

A Tovabbi beallitasok-ra klikkelve meg tudod adni, hogy milyen mappak keruiljenek
mentésre (ha a mentendbk kozll valamelyiket nem talalod meg a felsorolasban, azt
a Mappa felvétele gombbal hozza tudod adni.

@ Biztonsagi mentés beallitasal

@ segl

Mappik biztonsagi mentése
a3 flitete

g Mo

Hivatkozisak

A Biztonsagi mentés megkezdése gombbal tudod elinditani a kijelolt mappak
atmasolasat a kilsé meghaijtora.

1.2

Fontos file-ok mentése manualisan.

Ezek altalaban a Dokumentumok, Képek, Videok mappakban talalhatéak, de
lehetnek barhol mashol is (ahova mentetted 6ket).

Masold at 6ket valamilyen adathordozéra (pl.: pendrive, kilsé tarold), vagy toltsd fel
a felhdbe.

Miutan ez megtortént, az atadandoé készulékrél torold is le mindezeket (huzd a
Kukaba/Lomtarba, majd a végén annak a tartalmat is Uritsd ki!)

Android (okostelefon, tablet) esetén
1.1
Beadllitasok — Rendszer — Biztonsagi mentés
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Ennek segitségével jellemzéen felhébe, Google Drive-ra tudunk biztonsagi mentést
késziteni.
1.2
Ha egy szamitogépre szeretnél mentést késziteni, akkor
e azt késd 6ssze az Android eszkdzzel egy USB kabel segitségével.
e Ezt kdvetben a szamitogépen egy kuls6 eszkozként fogod latni az eszkozt
(mint pl.: egy kuls6 meghaijtot, vagy pendrive-ot).
e Masold at az eszkozrél a mentend6 adatokat a szamitdégépre.

IOS (Iphone, Ipad) esetén

1.1

Mentés iClouddal
https://support.apple.com/hu-hu/HT211228
1.2

Mentés Mac gépre
https://support.apple.com/hu-hu/HT211229
1.3.

Mentés PC-re
https://support.apple.com/hu-hu/HT212156

MacOS (Macbook) esetén

1.1.

Mentés IClouddal
https://support.apple.com/hu-hu/HT206985
1.2

Mentés kuls6é adathordozora
https://support.apple.com/hu-hu/HT201250

Masodik lépés

Torolj minden személyes adatot (€s azokat tartalmazé alkalmazast) a készulékrol!
FONTOS!

Mielétt ezt elkezded,

1. csatlakoztasd a készuléket (telefont, laptopot, tabletet) a halézati
feszlltséghez! A masodik és harmadik Iépés folyamatai id6igényesek, és ha
kézben lemerllne a készuléked, akkor j6 esetben kezdheted ujra, de rossz
esetben akar szerviz is lehet a vége!

2. vedd ki a SIMM kartyat (telefon), és a memériakartyat (telefon, tablet,
laptop), ha még benne vannak a készulékben.

Windows esetén

A Windows tartalmaz egy un.: Gyari visszallitas lehet6séget, amely minden egyéni
beallitast és adatot torol az eszkdzrél, utana csak a gyari beallitasok maradnak a
készuléken.

Ez a folyamat:
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- Ujratelepiti a Winwows-t, €s kdzben eltavolit minden telepitett
alkalmazast és felhasznaléi file-t (de csak ha az Adatok torlése opcidt
beallitottad, lasd alabb).

- hosszabb ideig (akar 1-2 6raig is) is eltarthat, el6fordulhat kdzben,
hogy a képernyd hosszabb idére elsotétul, illetve az eszkoz
megprobalhatja ujrainditani magat. Vard ki a teljes folyamatot
tirelemmel, kiilonben nem lesz sikeres!

1. Kattints a Windows gombra a bal alsé sarokban, majd a fogaskerék Géphaz
ikonra.

Frissités és biztonsag - Helyreallitas

Gép alaphelyzetbe allitasa — Kezdés - Minden elem eltavolitasa”

A kovetkezd képernyén valaszd a Helyi djratelepités lehetbséget.

Tovabbi beallitasok - Beallitasok modositasa. Gy6z6dj meg arrdl, hogy az
Adatok térlése? opcio engedélyezve (Igen) van:

PC alaphelyzetbe dllitdsa

abswd

Beallitasok kivalasztasa

Adatok torlése? Let6lti a Windowst?

A meghajto tisztitasa. Ez tobb &rat is igénybe A Windows Ujratelepitése errdl az eszkozrél
vehet, azonban megneheziti a fajlok @ Nem

helyreallitasat.

6. Ha végeztél a gyari visszallitassal, tavolitsd el az eszkozt a Microsoft-
fikodbdl

nyisd meg a https://account.microsoft.com/devices webhelyet,
jelentkezz be a Microsoft fidkodba;

- valaszd a Részletek megtekintése lehet6séget a fiokhoz
csatlakoztatott eszkdzeid adatainak megtekintéséhez;

- azonositsd és jeldld meg az eszkdzt, amit el szeretnél tavolitani a
fiokbol

- valaszd az Eszk6z eltavolitasa /Levalasztas a fiokjabol lehetfséget.

Ha a Gyari visszaallitas nem sikerilt, a géprél manualisan kell térélni minden
személyes adatot:

- file-okat

- alkalmazasokat (kulonos tekintettel pl.: a banki alkalmazasokra, illetve

minden olyan egyéb alkalmazasra, hozzaférésre ami jelszoval védett)

- a gépre elmentett jelszavakat

- bodngészési el6zményeket és letoltéseket

- Wifi és Bluetooth kapcsolatokat

- stb.
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Ez mindenképpen igényel némi szakértelmet, ugyhogy ha nem vagy biztos
magadban, akkor kérj valakitél segitséget! Ennek nem kell feltétlendl profi IT
gurunak lennie, megteheti valamilyen az atlagos felhasznalénal jartasabb ismerés is,
akiben megbizol, hogy ezt meg tudja csinalni.

Android (okostelefon, tablet) esetén
Ezek az eszk6zok is tartalmaznak Gyari visszallitas lehet6séget, amely minden
egyeéni beallitast és adatot torol az eszkozrdl, utana csak a gyari beallitasok, és egy
,2ares” Android marad.
https://support.google.com/android/answer/6088915?hl=hu
A funkcié valamennyire készulék és gyartéfuggé, az elnevezések, mentpontok
minimalisan.
Az alabbiakban végigmegyunk a folyamaton, kulonbdzhetnek (a leggyakoribb
készllékfliggb elnevezéseket /-el elvalasztva jeloltik).
Minden esetben a Beallitasok menupont alatt kell valahol megkeresd a Gyari
beallitasok/adatok visszaallitasa (régebbi tipusoknal Mentés és visszaallitas)
lehetéseéget.
El6készit6 lépések

1. Fiokok torlése

Beallitasok - ,,Fiokok és biztonsagi mentés” — Fiokok
egyenként bokj ra minden megjelend fiokodra, és valaszd a Fidk eltavolitasa
lehetéséget.

2. Bluetooth eszk6zok parositasanak megsziintetése

Beallitasok- Kapcsolatok (vagy Csatlakoztatott eszk6z6k) - Bluetooth
egyenként bokj ra minden megjelené eszkdz mellett a fogaskerék (Beallitas)
szimbdlumra, és valaszt a Parositas megsziintetése lehetoséget.

3. Képernyozarak torlése

Beallitasok - Keresés (ikonra/sayv feliil) — kezdd el beirni a keresésavba, hogy
.Képerny§”, és a talalati elemeknél valaszd ki a ,,Képernydzar tipusa”/,,Képernyo
lezarasa” funkciot. Jeldld be a Nincs lehetéséget.
Ha a készlléken elérhet6 a biometrikus (ujjlenyomat, arcfelismerés) azonositas,
ezeket is kapcsold ki ugyanitt.

4. Készulék titkositasa

Ez masok szamara helyredllithatatlanna teszi az adatokat a készulékrél. Android
verzio, készilék és gyartd szerint ez a funkcié alapértelmezett, de a biztonsag
kedvéért gy6z6dj meg rola.

Beallitasok — Biztonsag — Titkositas

Ha itt A telefon titkositasra keriilt informaciot latod, akkor nincs teendéd,
ellenjkez6 eetben inditsd el a telefon titkositasat.

A fenti beallitasok megvaltoztatasahoz szukséges lehet a készulék (és nem a SIMM
kartya!) PIN kdédjanak megadasa.
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Gyari visszaallitas
1. Bedllitésok — Alaldnos kezelés / Rendszer — Visszadllitds / Opciok
visszaallitasa — Gyari adatok visszaallitasa
2. BOkj a Visszaallitas /Telefon visszaallitasa gombra.

IOS (Iphone, Ipad) esetén
https://support.apple.com/hu-hu/HT201351

illetve:
https://support.apple.com/hu-hu/guide/iphone/iph7a2a9399b/ios

Harmadik, és egyben utolsé lépés

Az eszk6z leadasa elbtt mindenképpen végezz fizikai torlést!

Tudni kell, hogy a fenti Iépések sikeres végrehajtasa ellenére hozzaérté szamara
tovabbra is (legalabbis részben) visszaallithatéak maradnak a személyes adatait.
Roéviden: a tordlt adatok valojaban fizikailag ott maradnak az eszkdzon, csak a
felhasznalé szamara lathatatlanna, elérhetetlenné valnak. A térléskor ugyanis
valdjaban ,csak” annyi torténik, hogy a torolt adatok helyét az operacios ,Ures”-re
(azaz kés6bb, mas adatokkal felllirhatora) allitja. Viszont amig ez nem térténik meg,
a torolt adatok fizikailag ott maradnak a tarolén. igy némi szakértelemmel (és erre
szolgalo alkalmazasokkal) tobbé-kevésbé visszaallithatdak.

Szerencsére vannak erre a célra viszonylag egyszeriien, komolyabb ismeretek
nélkul hasznalhatd ingyenes alkalmazasok.

Ezek kozul roviden ismertetjlik az egyiket. A FileShredder gyakorlatilag az 6sszes
operacios rendszerhez (Android, Windoes, I0S, MacOS) elérhetd, és az ingyenes
valtozata is teljesen megfelel céljainknak.

1. Toltsd le az Internetrél és/vagy alkalmazasboltbdl az alkalmazast
2. Inditsd el a FileShredder-t
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3. Valaszt a Shreed Free Disk space (ures tarolohely torlése) funkciét — ezzel

R

6.

fogod a korabban torolt adatok helyét fizikailag felulirni — azaz valoban
" Ok Visszaallithatatlanna tenni.

Select Disk(s) to wipe

G\ [V|LOCAL DISK
D\ [v]MikiHD

Jeldld ki a meghaijtét (ha tébb van, akkor mindegyiket)

Valaszd ki a felllirasi modot (minél tobbszords felllirast hasznalsz, annal
nagyobb a biztonsag, de annal tovabb is fog tartani! Ez fligg a meghaijto
méretétdl is, de egy nagyobb meghajtonal akar sok 6raig is eltarthat! Mar az
egy menetes (Simple One Pass) felliliras is elegendd a legtdbb esetben, de a
két menetes (Simple Two pass) feltétlenul az. Az ennél tébbszords (és
nagyon idéigényes) felllirasi modok elsésorban célzott és professzionalis
visszaallitasi kisérletek ellen alkalmazanddéak).

Nyomj a Next gombra, és utana a Start-al inditsd el a kijeldlt tarolo felllirasat.

Select Disk{s) to wipe

€\ []LOcAL DIsK
D2\ [V]MikiHD.

Select Secure Algorithm
Simple One Pass

Vigyazz! Ez a tarolé méretétdl, és az alkalmazott felulirasi médtol fuggben sokaig is
eltarthat, vard ki turelemmel, és ne szakitsd meg mikodés kozben!
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